Тема: Правовая охрана персональных данных

План

1. Понятие и виды (категории) персональных данных

2. Юридические условия обработки персональных данных

3. Контроль и надзор за обработкой персональных данных

4. Ответственность за нарушение законодательства о персональных данных

Нормативно-правовые акты:

Конвенция о защите физических лиц при автоматизированной обработке персональных данных (Заключена в г. Страсбурге 28.01.1981)

Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»
Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 N 195-ФЗ (ст. 13.11) Нарушение законодательства Российской Федерации в области персональных данных
Трудовой кодекс РФ (Глава 14)

Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
Постановление Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»
Литература
Буркова А.Ю. Пути совершенствования законодательства и практики о персональных данных // Право и экономика. 2016. N 10. С. 8 - 12.

Камалова Г.Г. Биометрические персональные данные: определение и сущность // Информационное право. 2016. N 3. С. 8 - 12.

Наумов В.Б., Архипов В.В. Понятие персональных данных: интерпретация в условиях развития информационно-телекоммуникационных технологий // Российский юридический журнал. 2016. N 2. С. 186 - 196.
Доклады:

1. Правовой статус оператора персональных данных и лиц, осуществляющих обработку персональных данных по поручению оператора (дата центры, провайдеры облачных сервисов)
2. Законодательство о локализации данных и его влияние на рынок электронной коммерции в РФ 

3. Персональные данные в социальных сетях и социальных медиа: правовые аспекты

4. Особенности обработки персональных данных в рамках реализации положений ФЗ «Об обеспечении доступа к информации о деятельности судов в РФ»
5. Права субъектов персональных данных и гарантии их реализации

Понятие и виды (категории) персональных данных

Приступая к изучению правового режима сведений, составляющих персональные данные, прежде всего, необходимо изучить законодательство в этой сфере. Российское законодательство в области персональных данных тесно взаимосвязано с источниками международного права, прежде всего с Конвенцией о защите физических лиц при автоматизированной обработке персональных данных 1981 года, ратифицированной в 2005 году Федеральным законом «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных» с отдельными поправками. В связи с этим Российская Федерация взяла на себя обязательства по приведению в соответствие с нормами европейского законодательства деятельности в области защиты прав субъектов персональных данных. Шагом в реализации взятых обязательств стало принятие Федерального закона 27.07.2006 № 152-ФЗ «О персональных данных». Завершающим этапом процедуры ратификации Конвенции 1981 года стало принятие Федерального закона от 07.05.2013 № 99-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации в связи с принятием Федерального закона «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных» и Федерального закона «О персональных данных». Для Российской Федерации Конвенция 1981 года вступила в силу с 1 сентября 2013 г. Данный срок вступления в силу Конвенции 1981 года обусловлен исполнением Российской Федерацией взятых обязательств в рамках этой Конвенции. Определяющее положение по отношению ко всем другим источникам российского законодательства занимает Конституция РФ. Статьи 23, 24 Конституции РФ устанавливают право на неприкосновенность частной жизни, личную и семейную тайну, защиту своей чести и доброго имени, а также запрещают сбор, хранение, использование и распространение информации о частной жизни лица без его согласия. Это положение является основополагающим при правовом регулировании деятельности в области персональных данных.

Важным источником также является Трудовой кодекс РФ. В гл. 14 ТК РФ сконцентрированы нормы, регулирующие основные положения по защите персональных данных работника, требования при обработке, в том числе хранении и использовании, а также передачи персональных данных работника и т.д.

Глава 7 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации» посвящена персональным данным гражданского служащего.

Федеральный закон «О персональных данных» является актом комплексного характера, содержащим не только гражданско-правовые нормы, но и нормы других отраслей права. Если проанализировать содержание норм и актов, составляющих законодательство в области персональных данных, то большинство из них принадлежит к гражданскому, административному, и другим отраслям права и законодательства.

Сфера действия Закона «О персональных данных» определена в статье первой. В норме говорится о двух способах обработки персональных данных, регулируемых Законом: обработка автоматизированная и неавтоматизированная.

Автоматизированная обработка персональных данных осуществляется с использованием средств автоматизации, в том числе в информационно-телекоммуникационных сетях. Автоматизированная обработка персональных данных - это обработка персональных данных с помощью средств вычислительной техники.

Для разграничения автоматизированной и неавтоматизированной обработки персональных данных на нормативном уровне используется критерий участия человека в данном процессе. Согласно п. 1 Положения об особенностях обработки персональных данных, утвержденного Постановлением Правительства РФ от 15.09.2008 № 687, обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

Важно помнить, что обработка персональных данных не может быть признана осуществляемой с использованием средств автоматизации только на том основании, что персональные данные содержатся в информационной системе персональных данных либо были извлечены из нее.

Приведем пример. Так, если сотрудник организации занес данные о работниках в компьютер лишь с целью их распечатать, а затем удалил эти данные, такую обработку персональных данных можно считать неавтоматизированной. Однако если же оператор сохранил персональные данные в виде файла и хранит их на компьютере для дальнейшего использования, то, такую обработку персональных данных нужно рассматривать в том числе и как автоматизированную.

П. 2 определяет отношения по обработке персональных данных, на которые положения нормативного акта не распространяются. Следует отметить, что в 2017 году положение претерпело некоторые изменения. Так, утратил силу п.5. 

Под обработкой персональных данных для личных и семейных нужд в рамках указанного исключения подразумеваются действия физического лица по формированию массива данных, предоставленных им третьими лицами, в том числе с использованием личных электронных устройств, личной электронной почты. Это могут быть списки контактов в мобильных телефонах, визитки, список пользователей в коммуникационных сервисах.

Итак, как действующий закон определяет персональные данные? Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу. В связи с данной расширительной дефиницией необходимо отметить следующее.

1. Субъектами персональных данных могут выступать только физические лица.

2. Для того чтобы признаваться персональными данными, соответствующие сведения должны обладать определенным идентифицирующим потенциалом. 

3. Для признания данных персональными не имеет значения, соответствуют ли они действительности или нет, являются точными или полными, вымышленными или достоверными. Даже недостоверные или неточные сведения могут прямо или косвенно указывать на определенное лицо, что является достаточным основанием для признания их персональными данными.

4. Персональными данными могут признаваться сведения не только о живом, но и об умершем физическом лице. Данный вывод следует из положений ст. 9 Закона о персональных данных.

Исходя из положений теории и практики можно определить, что идентифицирующим потенциалом обладают следующие сведения о физическом лице:

- Ф.И.О., в том числе прежние;

- дату и место рождения;

- гражданство;

- адрес места жительства (места регистрации);

- семейное, социальное и имущественное положение;

- образование, специальность, профессия;

- номера контактных телефонов;

- информацию о доходах, имуществе и имущественных обязательствах.

Суды уточняют этот перечень. Так, они отнесли к персональным данным номер мобильного телефона (Апелляционное определение Алтайского краевого суда от 29.09.2015 по делу N 33-9241/2015), фотографии (изображения) гражданина (Апелляционное определение Свердловского областного суда от 09.04.2015 по делу N 33-5232/2015). Хотя ответчики, действия которых и повлекли судебные разбирательства, настаивали на обратном, заявляя, что указанная информация в Законе О персональных данных прямо не поименована.

А вот голос человека (аудиозапись разговора с ним) не отнесен к персональным данным (в том числе биометрическим), которые нужно защищать (Апелляционное определение ВС Республики Татарстан от 27.04.2015 по делу N 33-6211/15). Аналогичный вывод сделал Санкт-Петербургский городской суд в отношении идентификационного номера налогоплательщика (Апелляционное определение от 03.02.2015 N 33-1644/2015 по делу N 2-3097/2014). Судьи указали, что ИНН не содержит какой-либо информации личного характера, касающейся конкретного физического лица. В силу норм налогового законодательства ИНН применяется только для контроля выполнения гражданами обязанности по уплате налогов.
На основании положений Федерального закона «Об обеспечении доступа к информации о деятельности судов в РФ» (п.4 ст. 15) персональными данными применительно к судебным актам являются:

1) фамилии, имена и отчества участников судебного процесса, дата и место рождения, место жительства или пребывания, номера телефонов, реквизиты паспорта или иного документа, удостоверяющего личность, идентификационный номер налогоплательщика - физического лица, основной государственный регистрационный номер индивидуального предпринимателя, страховой номер индивидуального лицевого счета;

2) сведения о месте нахождения земельного участка, здания, сооружения, жилого дома, квартиры, транспортного средства, иные сведения об имуществе и о находящихся в банках или иных кредитных организациях денежных средствах участников судебного процесса, если эти сведения относятся к существу дела.

Виды (категории) персональных данных

Все категории персональных данных, подразделяются на:

- общедоступные источники персональных данных (ст. 8 Закона). В целях информационного обеспечения могут создаваться общедоступные источники персональных данных (в том числе справочники, адресные книги). В общедоступные источники персональных данных с письменного согласия субъекта персональных данных могут включаться его фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные, сообщаемые субъектом персональных данных.

- специальные категории персональных данных (расовая, национальная принадлежность, политические взгляды, религиозные или философские убеждения, состояние здоровья, интимная жизнь) (ст. 10 Закона);

- биометрические персональные данные (сведения, которые характеризуют физиологические и биологические особенности человека, на основе которых можно установить его личность (биометрические персональные данные) и которые используются оператором для установления личности субъекта персональных данных) (ст. 8 Закона).

Таким образом, категории персональных данных можно классифицировать по режиму обработки на общие и специальные.

Общие категории персональных данных включают в себя любую информацию, относящуюся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

К специальным категориям персональных данных относится информация, касающаяся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни физического лица (ч. 1 ст. 10 Закона о персональных данных).

По общему правилу не допускается обработка таких специальных категорий персональных данных. Исключения предусмотрены в ст. 10 Закона о персональных данных и касаются тех случаев, когда это предусмотрено международным договором, они сделаны общедоступными субъектом персональных данных, в том числе если он дал согласие на это, данные раскрываются в ходе Всероссийской переписи населения и др. Обработка таких персональных данных в иных случаях, которые прямо не предусмотрены законом, признается избыточной, и нарушитель может быть привлечен к ответственности (Постановление ФАС Северо-Кавказского округа от 21.04.2014 по делу N А53-13327/2013).

В юридической литературе обращается внимание на проблемы применения нормы Закона о персональных данных о специальных категориях персональных данных и необходимости расширения их перечня (Петрыкина Н.И. Правовое регулирование оборота персональных данных. Теория и практика. М.: Статут, 2011).

Законодатель также выделяет биометрические персональные данные (сведения, на основе которых можно установить личность человека, характеризующие его физиологические особенности), которые можно отнести к специальным категориям, поскольку в отношении таких сведений установлен особый режим их обработки (ст. 11 Закона о персональных данных).

Обработка биометрических персональных данных может осуществляться без согласия субъекта персональных данных в связи с реализацией международных договоров РФ о реадмиссии, в связи с осуществлением правосудия и исполнением судебных актов, а также в случаях, предусмотренных законодательством РФ об обороне, о безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии коррупции, об оперативно-розыскной деятельности, о государственной службе, уголовно-исполнительным законодательством РФ, законодательством РФ о порядке выезда из РФ и въезда в РФ, о гражданстве РФ (ч. 2 ст. 11 Закона о персональных данных).

Согласно разъяснениям Роскомнадзора «О вопросах отнесения фото- и видеоизображения, дактилоскопических данных и иной информации к биометрическим персональным данным и особенности их обработки» к биометрическим персональным данным относятся физиологические данные (дактилоскопические данные, радужная оболочка глаз, анализы ДНК, рост, вес и другие), а также иные физиологические или биологические характеристики человека, в том числе изображение человека (фотография и видеозапись), которые позволяют установить его личность и используются оператором для установления личности субъекта.

Юридические условия обработки персональных данных

Если те или иные сведения подпадают под понятие персональных данных, их обработка должна осуществляться в соответствии с установленными требованиями. Статья 5 Закона устанавливает  принципы обработки персональных данных, являющиеся основополагающими началами их обработки, что подчеркивается в ст. 6: обработка персональных данных должна осуществляться с соблюдением принципов и правил, предусмотренных Федеральным законом «О персональных данных».

Основными требованиями, предъявляемыми законом к обработке персональных данных, являются:

1) наличие законного основания для такой обработки;

2) добросовестный характер такой обработки;

3) принятие организационно-технических мер для выполнения обязанностей оператора и защиты персональных данных, включая требование локализации отдельных процессов их обработки;

4) соблюдение особых требований к трансграничной передаче персональных данных;

5) в подлежащих случаях - направление уведомления в уполномоченный орган об обработке персональных данных.

Необходимым условием обработки персональных данных служит наличие согласия субъекта персональных данных на обработку его персональных данных.

Согласие в соответствии с ч. 1 ст. 9 Закона о персональных данных должно быть «конкретным, информированным и сознательным». Согласие субъекта персональных данных на их обработку может быть дано по общему правилу в любой форме, позволяющей подтвердить факт его получения. Правда, оператор должен быть готов предоставить доказательства наличия такого согласия, что заставляет искать компромисс между свободой формы и ее надежностью с точки зрения возможности последующего доказывания факта дачи согласия, предоставленного в такой форме. Очевидно, что устная форма создает немало сложностей в процессе доказывания оператором факта дачи согласия субъектом персональных данных!!!

Важно подчеркнуть, что отсутствие возражений субъекта персональных данных на производящуюся оператором обработку его персональных данных не является согласием, так как не носит конкретного характера. 

Предоставление самим субъектом персональных данных определенных сведений о себе может в некоторых случаях быть расценено как выражение согласия на их обработку в конклюдентной форме. В сфере электронной коммерции получила широкое распространение практика дачи согласия на обработку персональных данных путем проставления «галочки» в соответствующем поле на экране при оформлении заказа или регистрации на веб-сайте. (См.: <Информация> Роскомнадзора «О получении согласия на обработку персональных данных при покупке товаров в интернет-магазина»// Текст документа приведен в соответствии с публикацией на сайте https://rkn.gov.ru по состоянию на 09.11.2017.

Персональные данные обрабатываются ОПЕРАТОРОМ. 

В соответствии с п. 2 ст. 3 Закона от 27.07.2006 № 152-ФЗ «О персональных данных» оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.

При этом операторами указанные органы и лица являются независимо от включения в реестр операторов, осуществляющих обработку персональных данных, который ведет Роскомнадзор.

Одной из ключевых обязанностей оператора, которой посвящена отдельная ст. 7 Закона, является обязанность обеспечить конфиденциальность персональных данных - запрет раскрывать персональные данные третьим лицам без согласия субъекта. Однако в целом обязанности оператора можно условно разделить на юридические (то есть выражающиеся в совершении юридически значимых действий, принятии документов и т.д.) и на организационно-технические меры, которые имеют своей целью защиту персональных данных гражданина от разглашения.

К юридическим мерам относятся:

1.  Получение согласия субъекта персональных данных

2. Опубликование политики конфиденциальности или иного документа, определяющего его политику в отношении обработки персональных данных, и сведений о реализуемых требованиях к защите персональных данных, а также обеспечивание возможности доступа к указанному документу с использованием средств соответствующей информационно-телекоммуникационной сети (п. 2 ст. 18.1 Закона). С 01.07.2017 нарушение такой обязанности влечет штраф в размере 30 тыс. руб. (ч. 3 ст. 13.11 КоАП РФ).

3. Издание локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений (подп. 2 п. 1 ст. 18.1 Закона).

4. Уведомление Роскомнадзора до начала обработки персональных данных (ч. 1 ст. 22 Закона). Такое уведомление не требуется в определенных случаях, предусмотренных ч. 2 ст. 22 Закона.

К организационно-техническим мерам относятся:

1. Обеспечение безопасности информационных систем и необходимого уровня защищенности персональных данных (ст. 19 Закона; Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», а также принятые в соответствии с ним Приказы ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»).

2. Назначение лица, ответственного за обработку персональных данных (для операторов, являющихся юридическими лицами) (ст. 22.1 Закона).

3. Обеспечение невозможности несанкционированного доступа к материальному носителю (кроме бумажных носителей и носителей внутри информационной системы оператора) биометрических персональных данных, а также иных требований, установленных Постановлением Правительства РФ от 06.07.2008 N 512. С 01.07.2017 нарушение такой обязанности будет признаваться самостоятельным нарушением, за которое предусмотрен штраф в размере до 50 тыс. руб. (ч. 6 ст. 13.11 КоАП РФ).

4. Обеспечение сохранения персональных данных граждан РФ на территории России (ч. 5 ст. 18 Закона). Согласно разъяснениям Минкомсвязи России у оператора нет необходимости удалять аналогичные данные из зарубежных баз, содержащих данные россиян.

Государственный контроль и надзор за соблюдением законодательства о персональных данных

Уполномоченным органом по осуществлению контроля и надзора за соответствием обработки персональных данных требованиям законодательства РФ в области персональных данных является Роскомнадзор. В целях осуществления Роскомнадзором государственного контроля и надзора могут проводиться плановые и внеплановые проверки, а также мероприятия систематического наблюдения.

Государственный контроль и надзор включает в себя деятельность Роскомнадзора и его территориальных органов, направленную на предупреждение, выявление и пресечение в пределах своей компетенции нарушений государственными органами, муниципальными органами, юридическими лицами, индивидуальными предпринимателями и физическими лицами требований, установленных законодательством РФ, посредством организации и проведения проверок проверяемых лиц, принятия предусмотренных законодательством РФ мер по пресечению и (или) устранению последствий выявленных нарушений, проведения мероприятий систематического наблюдения за исполнением требований законодательства РФ, анализа и прогнозирования исполнения обязательных требований.

Предметом контроля являются:

- деятельность государственного органа, муниципального органа, юридического лица по обработке персональных данных, осуществляемой с использованием и (или) без использования средств автоматизации, на предмет ее соответствия требованиям законодательства РФ в области персональных данных;

- документы, локальные акты, а также принятые государственным органом, муниципальным органом, юридическим лицом меры, указанные в ч. 1 ст. 18.1 Закона о персональных данных;

- исполнение государственными и муниципальными органами обязанностей, предусмотренных Законом о персональных данных и принятых в соответствии с ним нормативных правовых актов, установленных Правительством РФ;

- содержание информационной системы персональных данных в части, касающейся обработки персональных данных субъектов персональных данных.

Права и обязанности контрольного органа

Согласно п. 6 Административного регламента (См.: Приказ Минкомсвязи России от 14.11.2011 № 312 «Об утверждении Административного регламента исполнения Федеральной службой по надзору в сфере связи, информационных технологий и массовых коммуникаций государственной функции по осуществлению государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных» должностные лица Роскомнадзора или его территориальных органов при осуществлении государственного контроля и надзора за соответствием обработки персональных данных требованиям законодательства РФ вправе:

- запрашивать и получать на основании мотивированного запроса от проверяемого лица информацию, документы и локальные акты, связанные с исполнением требований законодательства РФ в области персональных данных;

- посещать и проводить обследования используемых проверяемым лицом при осуществлении деятельности по обработке персональных данных помещений, информационных систем персональных данных, документов, а также проводить необходимые исследования (за исключением объектов, где осуществляется обработка персональных данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну, либо обрабатываемых в соответствии с законодательством РФ об архивном деле);

- выдавать обязательные для выполнения предписания об устранении выявленных нарушений;

- использовать технику и оборудование, принадлежащие Роскомнадзору или его территориальному органу;

- получать на время проведения выездной проверки по месту нахождения проверяемого лица доступ к информационным системам персональных данных для оценки законности деятельности по обработке персональных данных, в том числе на предмет соответствия содержания, объема, способов обработки, сроков хранения обрабатываемых персональных данных целям их обработки;

- получать от проверяемого лица документы, локальные акты и иные формы подтверждения принятия мер по обеспечению выполнения обязанностей, предусмотренных Законом о персональных данных;

- в пределах своей компетенции проверять и оценивать принятые государственным органом, муниципальным органом, юридическим лицом, физическим лицом меры по обеспечению выполнения обязанностей, предусмотренных Законом о персональных данных;

- выдавать обязательные для исполнения требования о приостановлении или прекращении обработки персональных данных, осуществляемой с нарушениями требований Закона о персональных данных;

- выдавать обязательные для исполнения требования об уточнении, блокировании или уничтожении недостоверных или полученных незаконным путем персональных данных;

- составлять протоколы об административном правонарушении в порядке, установленном законодательством РФ;

- обращаться в правоохранительные органы, органы прокуратуры за содействием в предотвращении или пресечении действий, препятствующих осуществлению должностными лицами Роскомнадзора и его территориальных органов государственного контроля и надзора за соответствием обработки персональных данных требованиям законодательства РФ, а также в установлении лиц, виновных в нарушении требований законодательства РФ, допущенных при обработке персональных данных.

В свою очередь, должностные лица обязаны:

- своевременно и в полной мере исполнять предоставленные в соответствии с законодательством РФ полномочия по предупреждению, выявлению и пресечению нарушений требований в области персональных данных;

- проводить проверку на основании приказа Роскомнадзора или его территориальных органов о ее проведении в соответствии с ее назначением;

- проводить проверку только во время исполнения служебных обязанностей при предъявлении служебных удостоверений, копии приказа Роскомнадзора или его территориальных органов о ее проведении;

- не препятствовать руководителю или иному уполномоченному представителю проверяемого лица присутствовать при проведении проверки и давать разъяснения по вопросам, относящимся к предмету проверки;

- знакомить руководителя или иного уполномоченного представителя проверяемого лица с результатами проверки;

- учитывать при определении мер, принимаемых по фактам выявленных нарушений, соответствие указанных мер тяжести нарушений, а также не допускать необоснованного ограничения прав и законных интересов проверяемого лица;

- доказывать обоснованность своих действий при их обжаловании проверяемым лицом в порядке, установленном законодательством РФ;

- соблюдать установленные сроки проведения проверки.

Порядок осуществления контроля

Проводимые контрольно-надзорными органами контрольные мероприятия могут быть как плановыми, так и внеплановыми. При этом плановые мероприятия должны осуществляться исключительно на основе плана деятельности Роскомнадзора и плана его территориальных органов. План утверждает руководитель Роскомнадзора после завершения органами прокуратуры процедуры рассмотрения на предмет законности включения в него объектов государственного контроля (надзора) и внесения предложений о проведении совместных плановых проверок.

При разработке ежегодных планов проведения плановых проверок Роскомнадзор обязан руководствоваться федеральными законами и иными нормативными правовыми актами, регламентирующими его деятельность. Так, при планировании деятельности необходимо опираться на требования ст. 9 Закона о защите прав юридических лиц и Правил подготовки органами государственного контроля (надзора) и органами муниципального контроля ежегодных планов проведения плановых проверок юридических лиц и индивидуальных предпринимателей, утвержденных Постановлением Правительства РФ от 30.06.2010 N 489.

Планирование контрольной деятельности должно основываться на системном подходе и учитывать следующие принципы:

- непрерывность планирования;

- комплексность планирования (охват планированием всех законодательно установленных задач, видов и направлений контрольной деятельности контрольного органа).

Информация о порядке проведения и план проведения проверок размещаются на официальном сайте Роскомнадзора (www.rsoc.ru) и непосредственно в центральном аппарате Роскомнадзора и его территориальных органах.

Основанием для включения плановой проверки в план является осуществление государственным органом, муниципальным органом, юридическим лицом, индивидуальным предпринимателем, физическим лицом деятельности по обработке персональных данных.

Периодичность проведения плановых проверок в отношении государственного органа, муниципального органа, юридического лица, индивидуального предпринимателя, физического лица устанавливается с учетом риск-ориентированного подхода. Критерии отнесения проверяемого лица к соответствующей группе риска устанавливаются Роскомнадзором.

Внеплановые выездные проверки, основаниями для которых являются обращения и заявления граждан, индивидуальных предпринимателей и юридических лиц, информация от органов государственной власти, органов местного самоуправления, из средств массовой информации о фактах причинения вреда или об угрозе причинения вреда указанным в Законе о защите прав юридических лиц объектам, могут быть проведены после согласования с органом прокуратуры по месту осуществления деятельности соответствующих юридических лиц, индивидуальных предпринимателей (ч. 5 ст. 10 Закона о защите прав юридических лиц).

Такое согласование осуществляется путем направления контрольным органом в органы прокуратуры заявления о согласовании проведения внеплановой выездной проверки. Порядок согласования в органах прокуратуры проведения выездных внеплановых проверок определен Приказом Генерального прокурора РФ от 27.03.2009 N 93, где поименованы органы прокуратуры, осуществляющие согласование проведения внеплановых выездных проверок.

Проверки осуществляются должностными лицами на основании приказа Роскомнадзора или его территориального органа. Копия приказа о проведении проверки, заверенная печатью Роскомнадзора или его территориального органа, предъявляется должностным лицом, проводящим проверку, руководителю или иному уполномоченному представителю проверяемого лица одновременно со служебным удостоверением.

Плановые и внеплановые проверки осуществляют должностные лица Роскомнадзора в документарной или выездной форме. Форму проведения проверки Роскомнадзор определяет самостоятельно.

Документарная проверка осуществляется по месту нахождения территориального органа Роскомнадзора. Уведомление о проведении документарной проверки направляется в адрес оператора не позднее чем в течение трех рабочих дней до начала ее проведения.

Выездная проверка (как плановая, так и внеплановая) осуществляется по месту нахождения проверяемого лица или по месту фактического осуществления его деятельности в случае, если при документарной проверке не представляется возможным:

- удостовериться в полноте и достоверности сведений, содержащихся в уведомлении об обработке персональных данных и иных имеющихся в распоряжении проверяющих документах оператора;

- оценить соответствие деятельности оператора требованиям, установленным нормативными правовыми актами в области персональных данных, без проведения соответствующей проверки.

Срок проведения как плановой, так и внеплановой проверки не может превышать 20 рабочих дней.

В случае необходимости срок проведения проверки может быть продлен, но не более чем на 20 рабочих дней.

Ответственность за нарушение законодательства о персональных  данных

Рассматривая ответственность за нарушение законодательства в области персональных данных необходимо учитывать, что ст. 24 Закона устанавливает различные виды ответственности за нарушение законодательства о персональных данных, которая выражается в виде уголовной, административной, дисциплинарной и иной предусмотренной законодательством Российской Федерации ответственности.

Согласно опубликованной Информации Роскомнадзора «Ответы на вопросы в сфере защиты прав субъектов персональных данных» административная ответственность за нарушение Закона о персональных данных наступает за:

- неправомерный отказ в предоставлении гражданину собранных в установленном порядке документов, материалов, либо несвоевременное предоставление таких документов и материалов, непредставление иной информации в случаях, предусмотренных законом, либо предоставление гражданину неполной или заведомо недостоверной информации (ст. 5.39 КоАП РФ);

- нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) (ст. 13.11 КоАП РФ);

- разглашение информации, доступ к которой ограничен федеральным законом (за исключением случаев, если разглашение такой информации влечет уголовную ответственность) (ст. 13.14 КоАП);

- непредставление или несвоевременное представление в государственный орган (должностному лицу) сведений (информации), представление которых предусмотрено законом и необходимо для осуществления этим органом (должностным лицом) его законной деятельности, а равно представление в государственный орган (должностному лицу) таких сведений (информации) в неполном объеме или в искаженном виде (ст. 19.7 КоАП РФ).

Кроме того, за незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, и неправомерный доступ к охраняемой законом компьютерной информации российским законодательством предусмотрена уголовная ответственность, предусмотренная ст. 137, 272 УК РФ.

Также, субъект персональных данных, права которого нарушены, вправе претендовать в суде на возмещение убытков и (или) компенсацию морального вреда. Иными словами, оператор находится под риском гражданско-правовой ответственности, которая может повлечь определенные денежные потери, связанные с нарушением.

С 01.07.2017 вступили в силу изменения в ст. 13.11 Кодекса РФ об административных правонарушениях, в соответствии с которыми расширяется перечень оснований для привлечения к административной ответственности за незаконную обработку персональных данных. Кроме того, существенно вырастают размеры штрафов. Если предусмотренный до настоящего времени штраф для юридических лиц не мог превышать 10 тыс. руб., то сейчас максимальный размер штрафа для них варьируется от 30 тыс. до 75 тыс. руб.
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